ANEXO 3

“PRESENTACION DE LOS DICTAMENES DE AUDITORIA AL SISTEMA DE
VOTO ELECTRONICO POR INTERNET PARA LAS Y LOS MEXICANOS
RESIDENTES EN EL EXTRANJERO”

1. CONSIDERACIONES

El 10 de febrero de 2014, se publico en el Diario Oficial de la Federacion el Decreto
por el que se reforman, adicionan y derogan diversas disposiciones de la
Constitucion Politica de los Estados Unidos Mexicanos, en materia politica-electoral,
con esta reforma se concretaron mecanismos de proteccién de los derechos
politicos de aquellos que por una u otra razébn no se encuentran en territorio
mexicano, logrando su credencializacidon, promoviendo la implementacion de un
sistema electronico de votacion, y extendiendo su derecho de elegir a senadores y
titulares de los poderes Ejecutivos de las entidades federativas.

Ello implicé que los mexicanos en el extranjero podran solicitar y obtener
credenciales de elector en su lugar de residencia, para poder ejercer su derecho al
voto a través de correo postal, o bien, mediante via electronica.

Con base en lo anterior, el 23 de mayo de 2014 se publicé el Decreto por el que se
expide la Ley General de Instituciones y Procedimientos Electorales “LGIPE”, sobre
el particular, se establecieron disposiciones que permiten el ejercicio del voto de los
connacionales de manera electrénica, lo cual incluso se convirtié en una demanda
hacia el Instituto Nacional Electoral, pues si bien el décimo tercer transitorio de la
citada Ley, establece que el voto de los mexicanos en el extranjero por via
electronica, se realizara hasta en tanto se haga publica la comprobacion del sistema
a utilizar para la emisién del voto en dicha modalidad, también previé que “En caso
de que el Instituto determine la adopcion de un sistema para la emision del voto de
los ciudadanos mexicanos residentes en el extranjero, debera realizar la
comprobacion a que se refiere el presente transitorio antes de que inicie el proceso
electoral del afio 2018. De no contar con dicha comprobacion para el proceso
electoral referido, lo dispuesto en este transitorio sera aplicable para los procesos
electorales subsecuentes, hasta que se cuente con la comprobacion respectiva.”

Considerando entonces, que esta disposicion normativa y derecho de los
mexicanos en el extranjero, constituye una asignatura pendiente, resulta
indispensable realizar todos los esfuerzos necesarios para dotarlos de los



elementos para el sufragio electronico desde cualquier lugar del mundo en el que
se encuentren.

Asi, de acuerdo con el articulo 343, numeral 2 de la Ley General de Instituciones y
Procedimientos Electorales, el sistema de voto por medios electrénicos que apruebe
el Consejo General debera cumplir con lo siguiente:

I.  Ser auditable en cada una de las etapas de su desarrollo e
implementacion;

Il.  Darle oportunidad al votante de corroborar el sentido de su voto antes de
SuU emision;

. Evitar la coaccién del voto, garantizando el sufragio libre y en secreto;
Garantizar que quien emite el voto, sea el ciudadano mexicano residente
en el extranjero que tiene derecho a hacerlo;

IV.  Garantizar que el ciudadano mexicano residente en el extranjero no
pueda emitir mas de un voto, por la via electrénica u otra de las previstas
en esta Ley, y

V.  Contar con un programa de resultados electorales en tiempo real, publico
y confiable.

En este sentido, en el articulo 102, numeral 2 del Reglamento de Elecciones del
Instituto Nacional Electoral, se establece que en el caso de que se implemente la
modalidad de voto de los ciudadanos mexicanos residentes en el extranjero por via
electronica, se deberan observar los lineamientos que emita el Consejo General del
Instituto, de conformidad con lo establecido en el articulo 329, numeral 3 de la
LGIPE.

Asi, de acuerdo con el articulo séptimo del Reglamento de Elecciones, la modalidad
de voto electronico para mexicanos residentes' en el extranjero sera aplicable en
los procesos electorales, siempre que se cumpla con lo establecido en el Libro Sexto
de la LGIPE.

En virtud de lo anterior, a fin de dar cumplimiento a las disposiciones normativas en
cita, conforme a los Lineamientos que establecen las caracteristicas generales que
debe cumplir el Sistema del Voto Electronico por Internet para las y los Mexicanos
Residentes en el Extranjero “SIVEI”; asi como a los Lineamientos para la Auditoria
al Sistema de Voto de Electronico por Internet para las y los Mexicanos Residentes
en el Extranjero, este Instituto ha tomado las previsiones correspondientes para
llevar a cabo las dos auditorias establecidas en el décimo tercer transitorio de la
LGIPE, la primera de ellas por conducto de la Universidad Nacional Autbnoma de



México y la segunda en participacion conjunta por parte de Galaz Yamazaki, Ruiz
Urquiza, S.C., Deloitte & CO., S.A. y Deloitte Asesoria en Riesgos, S.C. “DELOITTE”.

2. CARACTERISTICAS DE LOS AUDITORES

De acuerdo con lo publicado por organizaciones como IDEA Internacional, la
importancia de seleccionar los cuerpos de revision que tienen bajo su cargo la
auditoria de sistemas electorales es un paso critico en la construccion de confianza
hacia soluciones de Tecnologias de la Informacion y Comunicacién (TIC) que
soportan procesos electorales democraticos. Dicha confianza solo se mejorara si
los cuerpos de auditoria proporcionan credenciales solidas de su profesionalismo y
si esa garantia esta directamente relacionada con los criterios utilizados para
seleccionar tales entidades. En resumen, la seleccibn de organismos de
certificacidon va mucho mas alla de una decision puramente técnica, y esta vinculada
a la confianza ciudadana, la conciencia del interés publico y la separacién
institucional de potestades.

En virtud de lo anterior y de conformidad con el articulo 37 de los Lineamientos para
la Auditoria al Sistema de Voto Electrénico por Internet para las y los Mexicanos
Residentes en el Extranjero, donde se establecen los requisitos que deberan cumplir
los Entes auditores que realicen la Auditoria al sistema de voto electronico por
internet, se establecié una ruta para contar con la participacion de una Institucion
Académica, asi como con una empresa contratada a través del procedimiento de
Licitacion Publica.

Al establecer esta aproximacién para la revision del Sistema de Voto Electrénico por
Internet, se buscé complementar la experiencia de un auditor con perfil académico
y otro de caracter privado, buscando tener mejores resultados de la auditoria a nivel
general, derivado de la conjuncidn de los ambitos de desarrollo de cada uno de ellos.

2.1.0. Universidad Nacional Autonoma de México

Los trabajos de la auditoria del ente publico se ejecutaron por conducto de la
Direccion General de Tecnologias de Informacion y Comunicaciones (DGTIC) de la
Universidad Nacional Autonoma de México se formalizaron mediante convenio
especifico de colaboracion entre la UNAM vy el Instituto.

2.2.0. DELOITTE



A través de la Licitacion Publica Internacional Abierta Electronica LP-INE-003/2020
se llevo a cabo la contratacion de los “Servicios de Auditoria para el Sistema de
Voto Electronico por Internet para Mexicanos Residentes en el Extranjero”,
recibiendo propuestas por parte de cuatro empresas participantes:

e Mancera, S.C.

e Deloitte Asesoria en Riesgos, S.C. en participacion conjunta con las
empresas Galaz, Yamazaki Ruiz Urquiza, S.C. y Deloitte & Co, S.A.

e People Media, S.A. de C.V.

e KPMG Cardenas Dosal, S.C.

Derivado de dicho proceso se determind como ganador a las empresas en
participacion conjunta por parte de Galaz Yamazaki, Ruiz Urquiza, S.C., Deloitte &
CO., S.A. y Deloitte Asesoria en Riesgos, S.C. “DELOITTE”.

3. RESUMEN DE RESULTADOS DE LA AUDITORIA PARA LA PRIMERA
ETAPA: ANO 2020.

UNAM

Como parte de los trabajos de auditoria llevados a cabo por la Universidad Nacional
Autonoma de México, en el periodo comprendido del 24 de abril al 31 de julio del
presente afo, la Universidad ejecutd diferentes pruebas al Sistema de Voto
Electrénico por Internet a fin de corroborar que dicho sistema cuenta con los
elementos necesarios para permitir el voto a través de Internet para las y los
mexicanos residentes en el extranjero.

Los resultados de las pruebas antes mencionadas se resumen a continuacion,
agrupadas de acuerdo con lo sefialado en el numeral 24 de los Lineamientos para
la Auditoria al Sistema de Voto Electrénico por Internet para las y los Mexicanos
Residentes en el Extranjero del Instituto Nacional Electoral:



Prueba

Condicion de los
Lineamientos

Resultado

ASEGURAMIENTO DE LA CALIDAD

1.1 Pruebas de

desempefio.

“‘Realizar pruebas de
desemperio para
evaluar la respuesta del
Sistema de Voto
Electronico bajo
condiciones en donde
se simule un alto
numero de solicitudes
simultaneas.”

Se obtuvieron resultados
aceptables para la cantidad
de electores residentes en el
extranjero que se estima
emitiran su voto mediante la
modalidad electrénica por
Internet en los procesos
electorales locales 2020-2021.

1.2
cbdigo
fuente y estructura
l6gica.

Revision  de

“Realizar la revision del
codigo fuente y
estructura légica para
verificar que el Sistema
de Voto Electrénico
estd implementado bajo
normas de codificacion

segura y buenas
practicas, asimismo,
para verificar que el
Sistema de Voto
Electrénico no
contenga alguna

funcionalidad
adicional a la definida
en sus requerimientos.”

La funcionalidad
implementada en el cédigo
fuente del Sistema de Voto
Electrénico por Internet es
acorde a su arquitectura, no
contiene __alguna _ funcién
adicional que afecte su
propdsito y en general se
encuentra implementado
bajo buenas practicas de
codificacion

1.3 Verificacion de
las

configuraciones del
sistema de voto.

“Realizar la verificacion
de las configuraciones
del Sistema de Voto
Electronico a fin de
corroborar que
Unicamente realiza la
funcionalidad para la
que fue disehado”.

El Sistema de Voto
Electréonico _cumple con la
funcionalidad requerida por
el INE para configurarse

los procesos

conforme a
electorales locales 2020-2021
en los que se contempla la
votacion desde el extranjero.




Prueba

Condicion de los
Lineamientos

Resultado

ASEGURAMIENTO DE LA CALIDAD

1.4 Verificacion del

“Verificar el

La informacidon se procesa de

procesamiento  de | procesamiento de los | manera _inteqra __en los
los datos. datos, a fin de | diversos flujos del Sistema
corroborar que se|de Voto Electrénico y se
realiza el adecuado | conserva la secrecia del voto.
flujo y tratamiento de la
informacion, su
resguardo y la
conservacion de la
secrecia del voto dentro
del Sistema de Voto
Electrénico”.
1.5 Pruebas de | “Realizar las pruebas | Las__conexiones entre los
comunicacion e | de comunicacion y | componentes del Sistema de
integracion de los | proceso de informacion | Voto Electrénico se realizan
componentes del | para validar la | de manera correcta, sequra y
sistema. integracion entre los | funcionan de la manera en que
componentes del | deben funcionar bajo
Sistema de Voto | protocolos estandar.
Electrénico, con ello se
verificara  que los
componentes se
comunican e integran
completamente bajo
protocolos estandar
seguros y de buenas
practicas”.
1.6 Verificacion | “Realizar la verificacion | La__documentaciéon técnica
documental. de la documentacion | analizada soporta las etapas
del Sistema de Voto | de desarrollo e
Electronico, con el | implementaciény es acorde a
objeto de validar que los | las caracteristicas del
documentos Sistema de Voto Electrénico
entregados se | por Internet. Las metodologias
encuentran acorde al | utilizadas en la implementacion
Sistema de Voto | y gestiébn del proyecto se
Electrénico”. consideran convenientes y
vigentes.




Prueba

Condicion de los
Lineamientos
SEGURIDAD

Resultado

2.1.1 Analisis de
vulnerabilidades y
pruebas de
penetracion al
aplicativo y a la
infraestructura del
Sistema de Voto
Electroénico.

“Ejecutar pruebas de
penetracién, para poder
determinar el grado de
resistencia que ofrece el
Sistema de Voto
Electrénico ante este tipo

de actividad.”

El Sistema de Voto
Electrénico cuenta con un
grado de resistencia
suficiente _respecto a la
seguridad de la_informacién
para soportar un ataque de
penetracién al aplicativo y a su
infraestructura.

2.1.2 Andlisis del
codigo fuente en

materia de
seguridad del
Sistema de Voto
Electronico.

“Realizar la revision del
codigo fuente y estructura
I6gica para verificar que el
Sistema de Voto
Electrénico esta
implementado bajo normas
de codificacion segura y
buenas practicas,
asimismo, para verificar
que el Sistema de Voto
Electrénico no contenga
alguna funcionalidad
adicional a la definida en
sus requerimientos.”

El cédigo fuente del Sistema
de Voto Electronico en
general esta implementado
bajo normas de codificacion

seqgura.

2.1.3 Revision de
configuraciones a
la infraestructura
que conforma el
Sistema de Voto
Electronico.

El Sistema de Voto
Electrénico implementa
configuraciones sequras en
sus _sistemas operativos y
bases de datos conforme a
buenas practicas.

2.2 Pruebas de
acceso
(autenticacion,
sesiones y
autorizacion).

“Ejecutar pruebas de:
acceso, que valide el
ingreso de los usuarios con
privilegios al Sistema de
Voto Electrénico, asi como
validar los diferentes roles
con los que cuenta el
Sistema de Voto
Electrénico para evaluar la
capacidad de ejecutar
funcionalidades dentro de
los mismos”.

Los mecanismos de
autenticacion, manejo__de
sesiones y autorizacion del
Sistema _de Voto Electrénico
son _adecuados y los diversos
roles de los usuarios
autorizados Unicamente pueden
ejecutar las funcionalidades del
Sistema que les corresponden.




Condicion de los

Prueba ; . Resultado
Lineamientos
SEGURIDAD
2.3 Validacion de El Sistema de Voto
los datos. Electrénico ofrece sequridad
conforme a las buenas
practicas en cuanto a los
mecanismos de validacion de
datos de entrada y no permitir
los ataques comunes a los
campos de entrada y
peticiones.
2.4 Pruebas de | “Ejecutar pruebas de: | El Sistema de Voto
cifrado. cifrado, con la finalidad de | Electrénico cuenta con las
analizar la fuerza de | caracteristicas de seguridad
cifrado y revisar que la | necesarias en lo relativo al
implementacion de los | cifrado de informacidn.
algoritmos especificos
utilizados en el Sistema de
Voto  Electrénico  sea
segura’.
2.5 Pruebas de | “Ejecutar pruebas de: | El Sistema de Voto
comunicacion comunicacion entre los | Electrénico cuenta con las
entre componentes, para | caracteristicas necesarias
componentes. verificar que éstas se | para que la comunicacion
realicen de manera segura | entre _los componentes _se
y sin pérdida de | realice_de manera sequra y
informacion”. sin pérdida de informacién.
2.6 Pruebas de | “Ejecutar pruebas de: | El Sistema de Voto
negacion de | negacion de servicio, con | Electréonico y la red que lo
servicio el objetivo de identificar | alberga ofrecen resistencia
distribuido incidencias en el Sistema | suficiente contra ataques de
(DDoS). de Voto Electrénico o la | denegacion de servicio.

red”.




Prueba

Condicion de los
Lineamientos
SEGURIDAD

Resultado

2.7 Pruebas en
bitacoras.

“Ejecutar pruebas de:
bitacora, para corroborar
que todos los eventos
producidos en el Sistema
de Voto Electrénico
queden registrados,
ademas se debera validar
la integridad de los eventos
registrados en la bitacora”.

El Sistema de Voto
Electrénico cuenta con las
caracteristicas de sequridad
necesarias _para que los
eventos producidos en el
Sistema queden registrados
en bitacora; los mecanismos
tecnolégicos  implementados
garantizan la integridad de los
registros en la bitacora.

2.8 Pruebas de | “Ejecutar pruebas de | El Sistema de Voto
recuperacién de | continuidad al Sistema de | Electrénico cuenta con las
fallos. Voto  Electrénico  por | caracteristicas de sequridad
Internet”. necesarias para recuperarse
ante fallos y dar continuidad a

su operacion.
2.9 Pruebas de | “Ejecutar pruebas de: | La infraestructura del

verificacion del

software.

verificacion de la integridad
de los ambientes que sean
asignados para realizar las
pruebas, para ello debera
comprobar que el codigo
de integridad es idéntico
respecto al ambiente en
donde se encuentra
desplegado el Sistema de
Voto Electrénico. Ejecutar
pruebas de: verificacion del
software instalado en los
ambientes aprobados por
el Instituto, para verificar
que no existe software
ajeno al Sistema de Voto
Electrénico”.

Sistema de Voto Electrénico
unicamente contiene el
software  necesario  para
operar; no existe software
ajeno al Sistema dentro de la

infraestructura que lo
soporta, y no existen

comportamientos extrafios en
los procesos, conexiones y
rendimiento de los
componentes.




Condicion de los

Prueba ; . Resultado
Lineamientos
SEGURIDAD
2.10 Pruebas de | “Ejecutar pruebas de: | Los equipos de coémputo que

entorno.

entorno, para verificar que
los recursos involucrados
en el proyecto no vulneran

en sentido alguno el
Sistema de Voto
Electrénico (equipos de

computo que se utilizan,

resguardo de la
informacion y
conocimiento de la

informacion)”

actualmente tienen acceso al
Sistema de Voto Electrénico
auditado cuentan con un
grado de sequridad adecuado
en _cuanto a sus politicas y
configuraciones de
sequridad, por lo que no
vulneran en sentido alguno el
Sistema.

Prueba

Condicion de los

Lineamientos

MANEJO DE INFORMACION

Resultado

3.1 Validacion de
la integridad de la

“Validar que la informacién
que se maneje en el

La informacién que se maneja

. o Sistema de Voto | dentro_del Sistema de Voto
informacion . — -
Electrénico se conserve de | Electronico _mantiene la
antes, durante y , - . -
después del forma integra ’antes, propiedad de mteg’rldad
FOCESO de durante y después del | antes, durante y después del
P s proceso de votacion y no | proceso de votacién.
votacion. i i
sufra alteracion alguna”.
3.2 Verificacion | “Verificar que la | La_ informacidn cifrada dentro
del cifrado de | informacién del Sistema de  Voto
informacion. cifrada utilizada por el | Electrénico sélo puede ser

Sistema de Voto
Electrénico no sea legible
sin el proceso de
descifrado necesario”.

descifrada (y por lo tanto
legible) con el proceso de
descifrado correspondiente.

3.2.3 Verificacion
de la secrecia de
los votos.

“Verificar la secrecia de los
votos emitidos, es decir,
que no pueda ser
relacionado el sentido del
voto con el votante”.

El Sistema de Voto
Electronico mantiene la
secrecia de los votos

emitidos, de_manera que no
exista vinculacion del voto
con el votante.




Prueba Resultado

CUMPLIMIENTO NORMATIVO

Ley General de Instituciones y
Procedimientos Electorales.

e Libro Sexto “Del Voto de los
Mexicanos Residentes en el
Extranjero”, en lo referente al
Sistema de Voto.

Tercero

e Articulo Décimo

transitorio.

Las caracteristicas del Sistema de Voto
Electréonico por Internet favorecen el
cumplimiento de los preceptos senalados
en la normatividad.

Reglamento de elecciones.

Si bien existen disposiciones relativas al Voto
de los Mexicanos Residentes en el Extranjero
dentro del Reglamento de Elecciones, no se
identificé alguna disposicion aplicable al
Sistema de Voto Electronico por Internet de la
que se tuviera que verificar su cumplimiento.

No se omite mencionar que dentro del articulo
Séptimo Transitorio del Reglamento de
Elecciones se establece que la modalidad de
voto electrénico para mexicanos residentes en
el extranjero sera aplicable en los procesos
electorales, siempre que se cumpla con lo
establecido en el Libro Sexto de la LGIPE.

Lineamientos que establecen
las caracteristicas generales
que debe cumplir el Sistema
del Voto Electréonico por
Internet para las y los
Mexicanos Residentes en el
Extranjero del Instituto
Nacional Electoral.

El Sistema de Voto Electrénico por Internet
cuenta con la funcionalidad requerida para
implementar las fases del modelo operativo
seialado en la normativa.

Lineamientos para la Auditoria
al Sistema de Voto Electronico
por Internet para las y los
Mexicanos Residentes en el
Extranjero del Instituto
Nacional Electoral.

El Sistema de Voto Electréonico cumple con
lo senalado en la normativa.
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DELOITTE

De acuerdo con los requisitos establecidos en la normatividad aplicable al Sistema,
se llevaron a cabo las pruebas que a continuacion se describen en el periodo
comprendido del 30 de mayo del 2020 al 31 de julio del 2020:

Aseguramiento de la Calidad
Seguridad

Manejo de la Informacion
Cumplimiento Normativo

Pob=

Derivado de la ejecucion del plan de pruebas técnicas definidas por Deloitte para
la Auditoria, se realizaron 1825 pruebas, se identificaron 267 hallazgos de los
cuales no se observé ningun riesgo critico.

Con base en estas pruebas, se realizd el analisis de cumplimiento con la
normatividad aplicable al Sistema, obteniendo los siguientes resultados:

Ley General de Instituciones y Procedimientos Electorales (LGIPE)

Normatividad aplicable Analisis de Cumplimiento Normativo
Seccion Articulo Pruebas / hallazgos
LIBRO SEXTO Articulo 329
Articulo 340 . )
Del Vo.to de los Articulo 341 Total de pruebas ejecutadas: 881
Mexicanos Articulo 343
Residentes en el - Hallazgos identificados pendientes de cierre: 97
Extranjero Artllculo 345
Articulo 347
a) : )
Transitorio décimo b) Total de pruebas ejecutadas: 67
tercero g; Hallazgos identificados pendientes de cierre: 3
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Lineamientos que establecen las Caracteristicas Generales que debe cumplir el
Sistema del Voto Electronico por Internet para las y los Mexicanos Residentes en
el Extranjero del Instituto Nacional Electoral

Normatividad aplicable Analisis de Cumplimiento Normativo
Seccién Lineamiento Pruebas / hallazgos
TiITULO | 4
DISPOSICIONES . )
GENERALES Total de pruebas ejecutadas: 44
Capitulo Unico 10 Hallazgos identificados pendientes de cierre: 6

De Ja Naturaleza, Objeto
y Ambito de aplicacién

TiTULO Il 12
DEL SISTEMA 14 Total de pruebas ejecutadas: 630
Capitulo Primero 15
Aspectos Generales del 16 Hallazgos identificados pendientes de cierre: 63
Sistema 19
Seccion Primera Total de pruebas ejecutadas: 14
Creacion de la Llave 20
Criptografica Hallazgos identificados pendientes de cierre: 5
Seccion Segunda 22 Total de pruebas ejecutadas: 57
De la Apertura del 23
Sistema Hallazgos identificados pendientes de cierre: 5
24
Seccion Tercera 25 Total de pruebas ejecutadas: 45
De la Autenticacion del 26
Votante o7 Hallazgos identificados pendientes de cierre: 0
Seccion Cuarta 28 Total de pruebas ejecutadas: 14
Del Monitoreo del 30
Sistema Hallazgos identificados pendientes de cierre: 1
Seccion Quinta 2; Total de pruebas ejecutadas: 43
Del Cierre del Sistema 33 Hallazgos identificados pendientes de cierre: 4
34
Seccion Sexta 36 Total de pruebas ejecutadas: 42
Del Descifrado y 37
Cdmputo de los Votos 38 Hallazgos identificados pendientes de cierre: 4
39
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A la fecha de emision del Dictamen quedaron pendientes de resolver 123 hallazgos,
de estos no existen hallazgos criticos, 2 de riesgo alto, 11 de riesgo medio, 94 de
riesgo bajo y 16 mejoras, los cuales acorde con la fase correspondiente al ejercicio
2020, permiten continuar con la implementacion del sistema, los cuales a efecto de
fortalecer la certeza en la operacion del SIVEI, seran también analizados vy
evaluados en el ejercicio 2021.

Total de pruebas Riesgo Riesgo Riesgo Riesgo Meiora Total de

1825 Critico Alto Medio Bajo 1 Hallazgos
Hallazgos identificados 0 59 66 118 24 267
Hallazgos pendientes de resolver 0 2 1 94 16 123

De acuerdo con lo anterior, a la fecha de emision del Dictamen, el sistema cumple
con 1722 de 1910 requisitos de cumplimiento con la normatividad aplicable,
sin identificarse riesgos criticos o graves que impidan la continuidad en la
implementacién del sistema, los cuales deberan ser evaluados en el periodo de
enero a abril de 2021

4. COMPROBACION DEL SISTEMA

La votacion electronica por Internet para las y los mexicanos residentes en el
extranjero representa la transicion hacia la actualizacion de los procesos electorales
mediante la utilizacion de tecnologias de la informacion y comunicaciones
revestidas de certeza, pues dicha modalidad mitiga algunos inconvenientes que
pueden presentarse respecto a otras modalidades de votacién, tales como el envio
de los documentos electorales a la ciudadania residente en el extranjero, y la
complejidad operativa que ello representa; asimismo, coadyuva en el envio de
informacion de manera pronta y expedita, por lo que, la votacion electrénica por
Internet incorpora una modalidad de votacion de facil acceso.

La implementacion del Voto Electrénico por Internet para las y los Mexicanos
Residentes en el Extranjero implica un proceso complejo, el cual, entre otras cosas,
requiere de un Sistema de Voto Electronico que otorgue certeza y que garantice a
la ciudadania confianza en los comicios.

En preparacién a esta implementacion, mediante Acuerdo INE/CG432/2019, el

Consejo General aprob¢ los Lineamientos para la auditoria al SIVEI, los cuales,
entre otros aspectos, definieron los aspectos metodolégicos para la realizacion de
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la Auditoria por parte de los entes auditores, estableciendo los criterios en cuanto al
contenido y la publicacion del Dictamen emitido por parte de los entes auditores.

En este sentido, de conformidad con articulo Décimo Tercero de la mencionada Ley,
que establece que el voto de los mexicanos en el extranjero por via electrénica se
realizara hasta en tanto el Instituto Nacional Electoral haga publica la comprobacién
del sistema a utilizar para la emisidn del voto en dicha modalidad, y que, para tal
efecto, debera contar con el dictamen de al menos de dos empresas de prestigio
internacional, el Sistema fue sometido a las auditorias correspondientes, en las que
se realizaron pruebas de aseguramiento de la calidad y seguridad, revision del
manejo de la informacioén y revision del cumplimiento de la normativa aplicable.

Como resultado de dicho proceso, se identificé que el Sistema cuenta con un nivel
de seguridad adecuado, toda vez que los trabajos de la auditoria dieron cuenta de
la existencia de los mecanismos de seguridad adecuados para la proteccion del
Sistema; asimismo se acredité que la funcionalidad implementada en el cédigo
fuente del Sistema de Voto Electronico por Internet es acorde a su arquitectura
y se pudo dar cuenta de que la informacion se procesa de manera integra en los
diversos flujos.

De igual manera, los trabajos de auditoria realizados acreditan que las pruebas
correspondientes a carga, desempeno y estrés muestran resultados
favorables en cuanto a la cantidad de usuarios que puede soportar el sistema. Con
respecto al Cumplimiento Normativo, se observd que el Sistema se encuentra
alineado a las disposiciones que regulan que quien emita el voto sea un
ciudadano residente en el extranjero, que el proceso de emision del voto se
realice evitando la coaccién del mismo, aunado a que permite al votante
corroborar el sentido de su voto previo a su emision, durante el periodo de
votacion correspondiente. Las configuraciones del SIVEI permiten actuar en
alineaciéon con los requerimientos regulatorios enfocados en la provision de
instrucciones y documentacién necesaria para que el elector residente en el
extranjero pueda emitir un voto.

Cabe senalar que si bien en esta primera etapa de la auditoria se identifican areas
de oportunidad que permitiran robustecer la plataforma de cara a la segunda etapa
de las auditorias, no se identificé ningun riesgo critico que ponga en riesgo al
sistema. Asimismo, tampoco se observa por parte de los entes auditores que existan
elementos que pudieran hacer que no se ejecute un plan de atencion orientado a la
resolucion de los hallazgos reportados, lo cual, lejos de ser una circunstancia que
dubite el uso del sistema, lo robustece en atencién al escrutinio puntual al que se
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somete. Asi, es importante sefialar que a la fecha existe aun normatividad que esta
en proceso de desarrollo y en su caso aprobacion, tal como el disefio final de las
boletas electronicas y esquemas finales de operacion y configuracion del sistema,
por lo que estas opciones seran verificables hasta la segunda etapa de las
auditorias.

Respecto a los resultados de la UNAM

Derivado de la ejecucion de las diferentes pruebas que se realizaron por parte de la
UNAM considerando las siguientes 4 (cuatro) lineas de trabajo: aseguramiento de
la calidad, seguridad, manejo de informacion y cumplimiento de la normatividad
aplicable. Y con base en los resultados obtenidos de dichas pruebas se observa de
manera general que el Sistema de Voto Electronico por Internet para las y los
Mexicanos Residentes en el Extranjero cumple con los aspectos relativos a los
requisitos de funcionalidad y seguridad que forman parte de lo mandatado por:

e Ley General de Instituciones y Procedimientos Electorales.

o Libro Sexto “Del Voto de los Mexicanos Residentes en el Extranjero”,
en lo referente al Sistema de Voto.
o Articulo Décimo Tercero transitorio.

e Reglamento de elecciones.

e Lineamientos que establecen las caracteristicas generales que debe cumplir
el Sistema del Voto Electronico por Internet para las y los Mexicanos
Residentes en el Extranjero del Instituto Nacional Electoral.

e Lineamientos para la Auditoria al Sistema de Voto Electronico por Internet
para las y los Mexicanos Residentes en el Extranjero del Instituto Nacional
Electoral.

Asimismo, se constatoé que el sistema presenta un buen desempefio ante la carga
relativa a la cantidad de electores residentes en el extranjero que se estima emitiran
su voto mediante la modalidad electrénica por Internet en los procesos electorales
locales 2020-2021.

Por otra parte, se observo que el sistema cuenta con los mecanismos de seguridad
a nivel de comunicaciones e infraestructura para garantizar la proteccion del mismo
ante algun intento para vulneracion, con lo cual se garantiza la proteccion de la
informacion.

16



En el contexto anterior se destacan adicionalmente los siguientes aspectos en el
Sistema:

e Los mecanismos de autenticacion implementados en el sistema para los
diferentes roles que tienen acceso al mismo (usuarios votantes o del sistema)
garantizan que solamente los usuarios autorizados pueden ejecutar las
funciones del Sistema que les corresponden de acuerdo a su perfil.

e Todos los eventos que se generan en el sistema por los diferentes usuarios
con un perfil definido quedan registrados en la bitacora electoral la cual
implementa la tecnologia Blockchain que salvaguarda la integridad de la
informacion para cuidar que la misma no sea alterada de alguna manera.

e El sistema cuenta con alta disponibilidad y las caracteristicas de seguridad
necesarias para responder a una contingencia, en caso de que sea necesario,
garantizando de esta manera la continuidad de la operacion en las
actividades de una eleccion que se encuentre en curso.

e Respecto al rubro de manejo de informacion en el sistema, se concluye que
la informacién que se ha cifrado en el mismo solo puede ser descifrada e
interpretada mediante el procedimiento que involucra los actos protocolarios
definidos por el Instituto para tal efecto, por lo que la informacion contenida
en el Sistema relativa a una eleccion no se podra conocer hasta en tanto se
lleve a cabo el proceso de descifrado correspondiente, por lo cual con lo
anterior se garantiza la proteccion de los datos contenidos en el sistema.

¢ Finalmente, respecto a la secrecia de los votos emitidos desde el sistema, se
precisa que se mantiene la misma ya que no existe una vinculacion del voto
con el votante, evitando de esta manera que pueda existir una trazabilidad
en la emision del voto.

Respecto a los resultados de Deloitte

El desarrollo de la auditoria por parte del auditor Deloitte contempld la ejecucion de
pruebas que se encuentran apegadas a lo sefalado en el numeral 24 los
Lineamientos para la Auditoria del Sistema de Voto Electronico por Internet, que
consideran la ejecucioén de pruebas de Aseguramiento de la Calidad, Seguridad,
Manejo de la Informacion y Cumplimiento Normativo.
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El resultado de las pruebas antes mencionadas mostré que el Sistema de Voto
Electronico cuenta con los siguientes aspectos a destacar:

e Los resultados obtenidos de las pruebas de estrés y desempefio mostraron
que el sistema es capaz de atender sin problema una cantidad de votantes
como la proyectada para los Procesos Electorales Locales 2020-2021,
mostrando un comportamiento adecuado respecto al tiempo de respuesta de
las solicitudes realizadas al mismo.

e El sistema presenta beneficios en relacién con las tecnologias utilizadas en
el mismo, ya que la implementacion del uso de microservicios brinda
escalabilidad, independencia e interoperabilidad entre los diferentes
componentes del Sistema y adicionalmente la tecnologia de base de datos
utilizada ayuda al manejo de grandes cantidades de informacion. Asi mismo
el Sistema cuenta con controles de acceso para dotar de mayor seguridad al
Sistema, esto en conjunto con los mecanismos de seguridad propios de la
infraestructura en la nube sobre la cual esta desplegada el mismo.

e EIl sistema cuenta con comunicacion segura entre los componentes del
mismo Yy hacia el exterior que debe considerar este tipo de sistemas con
acceso publico. Adicionalmente se precisa que los datos que se intercambian
van cifrados durante su transmisién en ambos sentidos, por lo que no se
observé que estuvieran expuestos durante su comunicacion.

e En cuanto a los modulos de administracion del sistema para poder tener
acceso a estos, se debe hacer uso de una conexion mediante canal privado
seguro (VPN), lo que afade un factor mas de seguridad a este, permitiendo
solamente acceder al mismo a usuarios con dicha configuracion.

e Se pudieron confirmar funcionalidades implementadas relativas a la
conservacion de la secrecia del voto y la validacion principal para no permitir
gue un usuario registrado pueda emitir mas de un voto en la eleccion que se
encuentra participando.

e Para el flujo del voto se pudo validar que el sistema cuenta con un esquema
de autenticacion de dos factores que implementa el uso de usuario,
contrasefia y un segundo factor de autenticacion via SMS o cddigo de
verificacion haciendo uso de Google Authenticator, lo cual agrega seguridad
para el ingreso al sistema.

18



En la revision de la informacion almacenada en las bases de datos y los
componentes de codigo responsables del funcionamiento de la béveda que
almacena los votos no se identificaron fallas en el sentido de exposicion de
informacion critica o que no se conserve la secrecia del voto.

El sistema es capaz de mantener la integridad de los eventos almacenados
en la bitacora basada en blockchain, mediante la creacion de una cadena de
bloques cuyo contenido es validado a través de algoritmos de digestion, que
guardan una estrecha relacion con los bloques anteriores.

La tecnologia utilizada en el sistema, Hyperledger Fabric, con la cual se
implementa la bitacora maneja un esquema de red provisionada, es decir
solamente los nodos autorizados pueden participar, y su identidad es
conocida por todos los demas nodos. Lo anterior permite establecer una red
de confianza descentralizada.

El esquema con el que se implementa la bitacora de blockchain no permite
gue una entidad maliciosa almacene informacion que afecte la integridad de
la bitacora, debido a que para que esto pase es necesario que esta entidad
maliciosa tome el control sobre el sistema de voto por lo que se tiene muy
pocas probabilidades de éxito.

La atencion a los hallazgos y mejoras identificados en las pruebas de
seguridad que incluyen aspectos de programacion apegada a las mejores
practicas de codificacidn segura, mejoras a las configuraciones de la
infraestructura en la nube y manejo de registro de bitacoras, permitieron al
auditor concluir que la no presencia de estos hallazgos de seguridad en el
sistema, automaticamente eleva los niveles de seguridad y muestra un
sistema en evolucion hacia una operacion mas segura y controlada.

En este sentido, como resultado de los trabajos de esta primera etapa de la auditoria,
se ratifica que el Sistema cuenta con un nivel de seguridad adecuado, que la
funcionalidad implementada en el cédigo fuente del Sistema de Voto
Electrénico por Internet es acorde a su arquitectura y se pudo dar cuenta de
que la informaciéon se procesa de manera integra en los diversos flujos
asociados. Finalmente, fue posible acreditar que las configuraciones del SIVEI
permiten actuar en alineacién con los requerimientos regulatorios enfocados en la
provision de instrucciones y documentacion necesaria para que el elector residente
en el extranjero pueda emitir un voto.
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5. VERIFICACION DEL SISTEMA DURANTE LOS SIMULACROS

Como parte de las actividades concernientes a la implementacion del Sistema de
Voto Electronico por Internet se considerd necesario realizar pruebas al mismo, las
cuales permitieron verificar entre otros la funcionalidad, seguridad, accesibilidad y
usabilidad del Sistema, con la finalidad de dar cumplimiento a la LGIPE, Reglamento
de Elecciones, asi como a los lineamientos en torno al particular; en este sentido,
se llevaron a cabo dos simulacros (24 al 27 de marzo y 10 al 14 de agosto, ambos
de este 2020) a fin de replicar la operacion del Sistema en su totalidad.

Se contd con la participacién de votantes, tanto dentro del pais como en el
extranjero, lo que permitié evaluar la operabilidad del Sistema de Voto Electrénico
por Internet y poner de manifiesto aquellas areas de mejora respecto de su uso y
funcionalidad.

En el primer ejercicio de votacién se consideraron las entidades de Baja
California Sur, Chihuahua, Colima, Guerrero, Jalisco, Michoacan, Nayarit,
Querétaro, San Luis Potosi y Zacatecas, mismas que contemplan dentro de su
legislacion el Voto Electrénico por Internet y que son aquellas en las que se llevaran
a cabo Procesos Electorales Locales en 2020-2021, asi mismo, para el segundo
simulacro se incorpor6 un ejercicio sobre Diputacién Migrante para la Ciudad de
México.

De acuerdo con el analisis realizado a la lista de participantes del simulacro de
votacion electronica, fue posible identificar la participacion de ciudadanas y
ciudadanos de 16 paises.

Como resultado del primer ejercicio, de la lista de participantes del simulacro que
integré 1,009 registros, un total de 683 emitieron su sufragio a través del Sistema
de Voto Electrénico por Internet, representando una participaciéon del 67.69%
respecto de dicha lista de participantes.

Durante el segundo simulacro de votacién se consideraron 9 elecciones de
Gubernatura para Baja California Sur, Chihuahua, Colima, Guerrero, Michoacan,
Nayarit, Querétaro, San Luis Potosi y Zacatecas. Asimismo, se consideraron 1
diputacion migrante para la Ciudad de México y 1 diputacién de representacion
proporcional para el estado de Jalisco.
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Como resultado de este segundo ejercicio, de la lista de participantes del simulacro
que integré 2,136 registros, un total de 1,351 emitieron su sufragio a través del
Sistema de Voto Electrénico por Internet, representando una participacion del
63.2% respecto de dicha lista de participantes.

Como resultado del ejercicio de simulacros de uso del Sistema de Voto Electrénico
por Internet para las y los Mexicanos Residentes en el Extranjero, se pudo ejecutar
el Modelo Operativo del Sistema, conforme a lo dispuesto en los Lineamientos que
establecen las caracteristicas generales que debe cumplir el Sistema del Voto
Electrénico por Internet para las y los Mexicanos Residentes en el Extranjero:

|. Creacion de la Llave Criptogréfica;

Il. Apertura del Sistema;

lll. Autenticacion del Votante;

IV. Monitoreo del Sistema;

V. Cierre del Sistema;

VI. Descifrado y Computo de los votos, y

VII. Resguardo y Preservacion de la Informacion.

Asimismo, a través de esos ejercicios controlados en donde se dio acompafamiento
a cada uno de los participantes de manera remota para de esta manera tener
acceso al sentido del voto antes de que éste fuera cifrado y desvinculado a través
de los mecanismos de la plataforma, fue posible ratificar el correcto funcionamiento
del Sistema de Voto Electrénico por Internet.

Finalmente, es importante resaltar que, si bien se dieron incidencias técnicas
menores durante el desarrollo de estas pruebas, el sistema mostro estabilidad a lo
largo de los ejercicios; asimismo la informacién que se recab6 como parte del propio
simulacro y la obtenida a través de las encuestas de satisfaccion se haran llegar al
proveedor de la plataforma con el objeto de subsanar cada uno de los aspectos
identificados y cerrar las brechas identificadas.

6. CONTINUIDAD DE LA IMPLEMENTACION, VERIFICACION DE
HALLAZGOS Y AUDITORIAS 2021.

Como parte de las actividades en la implementacién del SIVEI, se previ6
precisamente llevar a cabo dos fases de auditoria, de manera tal que los hallazgos
identificados durante la fase correspondiente al ejercicio 2020, pudieran ser
atendidos una vez emitidos los dictamenes correspondientes, para lo cual incluso
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se implementara un plan de trabajo con el proveedor del sistema, a fin de estar en
condiciones de que al ejecutar la segunda fase de la auditoria se tenga la certeza
de la correcta operacion del sistema, considerando la verificacion de los hallazgos
de esta primera fase.

Al efecto, se presenta de manera enunciativa los puntos mas importantes de la fase
2021 de las auditorias a desarrollarse tanto por la UNAM, como por DELOITTE,
conforme a los correspondientes instrumentos contractuales:

e Analisis, disefio y planeacion de la auditoria

e Pruebas de aseguramiento de la calidad

e Pruebas de seguridad

e Pruebas de manejo de la informacion

e Revisién de cumplimiento normativo

e Validacién del sistema antes, durante y después del periodo de votacion

Finalmente, se estima necesario citar lo establecido en la clausula segunda del
convenio para la auditoria con la UNAM, en la que respecto de la segunda etapa de
esta se establece:

“Segunda etapa.- A partir de enero de 2021, se auditaran nuevamente los aspectos
de funcionalidad y seguridad de los componentes del “Sistema de Voto Electronico
por Internet para las y los Mexicanos Residentes en el Extranjero”, que hayan sido
modificados después de la emision del Dictamen, emitido en la Primera Etapa de
“I A AUDITORIA” del afio 2020, con la finalidad de ratificarlo, asi mismo, se realizaré
la validacion de los componentes del “Sistema de Voto Electronico por Internet para
las y los Mexicanos Residentes en el Extranjero”, antes, durante y después del
periodo de votacion que se realizara en 2021, para comprobar que son los mismos
que se auditaron.”

Por su parte, en el punto “1. Descripcion general” del Anexo Unico del contrato con
‘DELOITTE”, se senala:

“Para el afio 2021 se deberan evaluar nuevamente los aspectos de funcionalidad y
seqguridad, asi como la revision del cumplimiento de la normatividad del Sistema de
Voto Electronico, con la finalidad de ratificarlo, asi mismo se debera realizar la
validacién de los componentes del Sistema antes, durante y después del periodo de
votacion.”
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Asimismo, en el punto “2.3.1 Entrega del informe final, el Dictamen y el Informe de
Ratificacion de la auditoria”, del Anexo Unico del contrato con “DELOITTE”, se
senala:

“Deloitte emitira un Informe de Ratificacion del Sistema de Voto Electrénico, el cual
sera un documento con el resultado final de la Auditoria para el afio 2021, en el que
se hara constar si el Sistema de Voto Electrénico sigue cumpliendo con lo
establecido en la normatividad aplicable, con las pruebas de calidad y cuenta con
las medidas de seguridad necesarias.”

Anexos

Dictamen de la UNAM
Dictamen de Deloitte
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UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO
SECRETARIA DE DESARROLLO INSTITUCIONAL
Direccion General de Cémputo y de
Tecnologias de Informacion y Comunicacion

Introduccioén

El Instituto Nacional Electoral (INE) realiza esfuerzos para ampliar las modalidades de votacidn para que las y los
ciudadanos mexicanos que viven en el extranjero, cuenten con una manera mas agil de emitir su voto, por lo que,
en el mes de agosto de 2020, el Consejo General del INE considerard la aprobacion del Sistema de Voto
Electrénico por Internet como una alternativa vinculante en los Procesos Electorales Locales 2020-2021 de las

entidades federativas que contemplan la votacidn electrdénica desde el extranjero en su legislacion.

La Ley General de Instituciones y Procedimientos Electorales (LGIPE) establece que el voto de los mexicanos en el
extranjero por via electrénica, requiere la comprobacidn del Sistema a utilizar para la emisién del voto en dicha

modalidad.

Por ello, a solicitud de la Unidad Técnica de Servicios de Informatica (UNICOM) del Instituto Nacional Electoral y
conforme a los procedimientos internos del INE para la seleccién de los entes auditores encargados de evaluar el
Sistema de Voto Electrénico por Internet para las y los Mexicanos Residentes en el Extranjero, se establecié un
Convenio Especifico de Colaboracidn con la Universidad Nacional Auténoma de México (UNAM) a través de su
Direccidon General de Cémputo y de Tecnologias de Informaciéon y Comunicacién (DGTIC) para llevar a cabo la
Auditoria al Sistema de Voto Electrénico por Internet para las y los Mexicanos Residentes en el Extranjero, con

numeros de registro INE/DJ/48/2020 y UNAM 57260-440-9-1V-20.

La etapa 2020 de la Auditoria inicié el 24 de abril y concluyé el 31 de julio de 2020 con la emisidn de los informes
finales de cada linea de trabajo, el Informe Final y el Dictamen de la Auditoria, correspondientes al afio 2020, a fin

de dar cumplimiento al articulo Décimo Tercero transitorio de la LGIPE.

La experiencia de la UNAM en la construccion, implementacion y Auditoria de sistemas informaticos permite
establecer que, sin duda, las soluciones tecnoldgicas requieren madurarse gradualmente de la misma manera
como la operacidn electoral en nuestro pais se ha consolidado en las ultimas décadas. El Sistema auditado en
esta ocasidn esta orientado exclusivamente para electores mexicanos que residan en el extranjero, a diferencia

de la iniciativa de urna electrdnica, que busca la automatizacién y modernizacién del voto local

A continuacién, se presenta el dictamen resultante de esta primera etapa de la Auditoria practicada por la
Universidad Nacional Auténoma de México al “Sistema de Voto Electréonico por Internet para las y los Mexicanos

Residentes en el Extranjero” del Instituto Nacional Electoral.
DICTAMEN DE AUDITORIA CORRESPONDIENTE AL ARO 2020
AUDITORIA AL SISTEMA DE VOTO ELECTRONICO POR INTERNET PARA LAS Y LOS MEXICANOS RESIDENTES EN EL EXTRANJERO — ETAPA 2020 Pag.2de 23
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UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO
SECRETARIA DE DESARROLLO INSTITUCIONAL
Direccion General de Computo y de
Tecnologias de Informacién y Comunicacion

Objetivo de la Auditoria

De acuerdo con los Lineamientos para la Auditoria al Sistema de Voto Electrénico por Internet para las y los
Mexicanos Residentes en el Extranjero del Instituto Nacional Electoral, asi como lo establecido en el Convenio
Especifico de Colaboracidn celebrado entre la Universidad Nacional Auténoma de México y el Instituto Nacional

Electoral, la Auditoria tiene el propésito de:

“Evaluar la funcionalidad y seguridad del Sistema de Voto Electrénico por Internet para las y los
Mexicanos Residentes en el Extranjero, conforme a los requerimientos técnicos y los pardmetros de
configuracion de sus componentes, asi como verificar el cumplimiento de lo establecido en la

normatividad aplicable”.
Asimismo, dichos lineamientos sefialan que:
“La Auditoria deberd dictaminar que el Sistema de Voto Electrénico cumple, al menos con lo siguiente:

I. El acceso se otorgue exclusivamente a los ciudadanos registrados en la Lista Nominal de Electores
Residentes en el Extranjero (LNERE) que eligieron emitir su voto por la modalidad electrénica por Internet;
Il. Emitir solamente un voto por eleccion a las que tenga derecho el ciudadano, por la via electrénica por
Internet;

Ill. Que el ciudadano pueda corroborar el sentido de su voto, antes de su emision;

IV. Que se preserve la secrecia del voto, y

V. La efectiva emision, transmision, recepcion y computo del voto emitido.”

Alcance de la Auditoria y pruebas realizadas

La Auditoria al Sistema de Voto Electrénico por Internet para las y los Mexicanos Residentes en el Extranjero,

tiene previstas dos etapas:

A. Primera etapa, en la que del 24 de abril al 24 de julio de 2020, se aplicaron diversas pruebas para evaluar
los aspectos de funcionalidad, seguridad y revisar el cumplimiento de la normatividad aplicable al Sistema
de Voto Electrdnico por Internet para las y los Mexicanos Residentes en el Extranjero, con la finalidad de

obtener un primer Dictamen, a fin de dar cumplimiento al articulo Décimo Tercero transitorio de la LGIPE.
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B. Segunda etapa, la cual se llevara a cabo en el 2021, en caso de que el INE adopte el Sistema de Voto
Electrénico. En esta segunda etapa se auditaran nuevamente los aspectos de funcionalidad y seguridad
de los componentes del Sistema de Voto Electrénico por Internet para las y los Mexicanos Residentes en
el Extranjero, que hayan sido modificados después de la emisidn del Dictamen, emitido en la etapa 2020
de la Auditoria del afio 2020. Asimismo, se realizara la validacién de dichos componentes, antes, durante
y después del periodo de votacidn que se realizard en 2021, para comprobar que son los mismos que se

auditaron.

El alcance de la Auditoria estd centrado en la evaluacién de la solucién tecnoldgica que se utilizara para la
votacién electrénica por Internet, la cual comprende los programas de software y la infraestructura de hardware
necesarios para que un usuario autorizado pueda emitir su voto a través de una computadora personal o un

dispositivo moévil conectado a Internet.

En la etapa 2020 de la Auditoria, el Sistema informatico se audité dentro de un esquema de infraestructura
tecnoldgica con caracteristicas analogas a las que se implementaran para su operacion durante el 2021, y la cual
fue provista por la empresa proveedora de la solucidn bajo servicios de nube en Internet en la totalidad de sus
componentes tecnoldgicos. Cabe sefialar que, en caso de aprobarse la operacién del Sistema de Voto Electrénico
por Internet para los procesos electorales locales 2020-2021, el Instituto Nacional Electoral tiene previsto que

algunos componentes de esta solucién operen dentro de las instalaciones a su cargo.

Dado que la etapa 2020 de la Auditoria inici6 el 24 de abril de 2020, durante la contingencia sanitaria por causa
de fuerza mayor declarada por las autoridades de nuestro pais por causa del virus SARS-CoV2 (COVID-19), las
pruebas de Auditoria fueron practicadas de manera remota bajo estrictas medidas de seguridad informatica, por
lo que la funcionalidad de las pruebas y su eficacia no se vio afectada, y se consiguieron los alcances adecuados

para obtener los resultados correspondientes, cumpliéndose con el objetivo de la Auditoria.

Conforme a lo que establecen los Lineamientos para la Auditoria al Sistema de Voto Electrénico por Internet para
las y los Mexicanos Residentes en el Extranjero del Instituto Nacional Electoral y a lo establecido en el Convenio
Especifico de Colaboracion celebrado entre el INE y la UNAM, se realizaron un conjunto de pruebas técnicas

agrupadas en cuatro lineas de trabajo:
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1. Pruebas de aseguramiento de calidad.
1.1 Pruebas de desempefio.
1.2 Revisién de codigo fuente y estructura ldgica.
1.3 Verificacion de las configuraciones del sistema de voto.
1.4 Verificacidon del procesamiento de los datos.
1.5 Pruebas de comunicacién e integracion de los componentes del sistema.

1.6 Verificacién documental.

2. Pruebas de seguridad.

2.1 Pruebas de penetracion, analisis de vulnerabilidades y revisién de configuraciones.
2.1.1 Anélisis de vulnerabilidades y pruebas de penetracién al aplicativo y a la infraestructura del
Sistema de Voto Electrénico.
2.1.2 Anélisis del cédigo fuente en materia de seguridad del Sistema de Voto Electrdnico.
2.1.3 Revisidn de configuraciones a la infraestructura que conforma el Sistema de Voto
Electrénico.

2.2 Pruebas de acceso (autenticacion, sesiones y autorizacion).

2.3 Validacidn de los datos.

2.4 Pruebas de cifrado.

2.5 Pruebas de comunicacidn entre componentes.

2.6 Pruebas de negacidn de servicio distribuido (DDoS).

2.7 Pruebas en bitacoras.

2.8 Pruebas de recuperacion de fallos.

2.9 Pruebas de verificacion del software.

2.10 Pruebas de entorno.

3. Revision del manejo de informacion.
3.1 Validacion de la integridad de la informacion antes, durante y después del proceso de votacién.
3.2 Verificacion del cifrado de informacion.

3.3 Verificacidn de la secrecia de los votos.
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4. Revisidn del cumplimiento de la normatividad aplicable.

El marco normativo que se utilizd como referente en esta etapa 2020 de la Auditoria fue el siguiente:

‘ Referente normativo Version
Ley General de Instituciones y Procedimientos | Ley publicada en el Diario Oficial de la Federacién el 23 de
Electorales. mayo de 2014.
e Libro Sexto “Del Voto de los Mexicanos | Ultima reforma publicada en el Diario Oficial de la Federacion:
Residentes en el Extranjero”, en lo | 13 de abril de 2020.
referente al Sistema de Voto.

e Articulo Décimo Tercero transitorio.

Reglamento de Elecciones. Acuerdo INE/CG661/2016.
Aprobado en Sesidon Extraordinaria del Consejo General,

celebrada el 07 de septiembre de 2016.

Lineamientos que establecen las caracteristicas | Aprobados por el Consejo General del INE, en el acuerdo
generales que debe cumplir el Sistema del Voto | INE/CG243/2019 del 08 de mayo de 2019.

Electrénico por Internet para las y los Mexicanos
Residentes en el Extranjero del Instituto Nacional

Electoral.

Lineamientos para la Auditoria al Sistema de | Aprobados por el Consejo General del INE en el acuerdo
Voto Electrénico por Internet para las y los | INE/CG432/2019 del 18 de septiembre de 2019.
Mexicanos Residentes en el Extranjero del

Instituto Nacional Electoral.

Cabe aclarar que en la normatividad vigente se establece que el Sistema de Voto Electrénico por Internet debe
contar con un programa de resultados en tiempo real, publico y confiable. El Instituto se pronuncié al respecto,
indicando que este requisito se cumple bajo el entendido de que institucionalmente ya cuenta con este
mecanismo que da cumplimiento a lo establecido en la LGIPE en el articulo 219 que especifica “El Programa de
Resultados Electorales Preliminares es el mecanismo de informacion electoral encargado de proveer los resultados
preliminares y no definitivos, de cardcter estrictamente informativo a través de la captura, digitalizacion y
publicacion de los datos asentados en las Actas de Escrutinio y Computo de las casillas que se reciben en los
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Centros de Acopio y Transmision de Datos autorizados por el Instituto o por los Organismos Publicos Locales”.
Adicionalmente en el Reglamento en el articulo 337 también se indica que “El resultado de la votacion emitida en
el extranjero serd incluido en el PREP conforme a la normativa aplicable en el ambito federal, y en el dmbito
local”. En consideracidn de lo referido anteriormente se externd que el INE, asi como cada uno de los Organismos
Publicos Locales que implementen el voto electrénico por Internet para los y las mexicanos residentes en el
extranjero en el ambito de su respectiva competencia, cuentan con el PREP para atender puntualmente lo que la
LGIPE sefala en el inciso f) de su articulo 343 con relacidn a Contar con un programa de resultados electorales en

tiempo real, publico y confiable.

Metodologia de la Auditoria

Marco normativo

La Auditoria al Sistema de Voto Electréonico por Internet para las y los Mexicanos Residentes en el Extranjero
deriva de lo que establece la Ley General de Instituciones y Procedimientos Electorales (LGIPE) en su Libro Sexto
“Del Voto de los Mexicanos Residentes en el Extranjero”, en el que se describe que el ejercicio del voto de los
mexicanos residentes en el extranjero podra realizarse: “por correo, mediante entrega de la boleta en forma
personal en los mddulos que se instalan en las embajadas o consulados, o en su caso, por via electrdnica; esto

ultimo conforme a los lineamientos que emita el Instituto”.
El articulo 341, numeral 3 de la citada Ley, establece que:

“El Instituto deberd asegurar que el voto por via electronica cuente con al menos los elementos de

seguridad que garanticen:

a) Que quien emite el voto, sea el ciudadano mexicano residente en el extranjero, que tiene derecho a
hacerlo;

b) Que el ciudadano mexicano residente en el extranjero no pueda emitir mds de un voto, por la via
electronica u otra de las previstas en esta Ley;

¢) Que el sufragio sea libre y secreto, y

d) La efectiva emision, transmision, recepcion y computo del voto emitido.”
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Asimismo, el articulo 343, numeral 2 de la LGIPE sefiala que:

“El sistema de voto por medios electrénicos que apruebe el Consejo General del Instituto, deberd cumplir

con lo siguiente:

a) Ser auditable en cada una de las etapas de su desarrollo e implementacion;

b) Darle oportunidad al votante de corroborar el sentido de su voto antes de su emision;

¢) Evitar la coaccidn del voto, garantizando el sufragio libre y en secreto;

d) Garantizar que quien emite el voto, sea el ciudadano mexicano residente en el extranjero que tiene
derecho a hacerlo;

e) Garantizar que el ciudadano mexicano residente en el extranjero no pueda emitir mds de un voto, por la
via electrénica u otra de las previstas en esta Ley, y

f) Contar con un programa de resultados electorales en tiempo real, publico y confiable.”

El articulo 345, numeral 3 de la LGIPE reitera que:
“Los votos via electrénica deberdn obtenerse del sistema implementado para tal efecto, mismo que

deberd ser auditable”.

El articulo Décimo Tercero transitorio de la LGIPE, sefiala que:

“El voto de los mexicanos en el extranjero por via electrdnica, se realizard hasta en tanto el Instituto

Nacional Electoral haga publica la comprobacion del sistema a utilizar para la emisién del voto en dicha

modalidad. Para tal efecto, deberd contar con el dictamen de al menos dos empresas de prestigio

internacional. Dicho sistema deberd acreditar certeza absoluta y seguridad comprobada, a efecto de

garantizar el efectivo ejercicio del derecho al voto de los ciudadanos mexicanos residentes en el

extranjero. Para ello, el sistema que establezca el Instituto deberd garantizar, entre otros aspectos:

a) Que quien emite el voto, sea el ciudadano mexicano residente en el extranjero, que tiene derecho a
hacerlo;

b) Que el ciudadano mexicano residente en el extranjero no pueda emitir mds de un voto, por la via
electronica u otra de las previstas en esta Ley;

¢) Que el sufragio sea libre y secreto, y

d) La efectiva emision, transmision, recepcion y computo del voto emitido”.
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El 8 de mayo de 2019, el Consejo General del Instituto Nacional Electoral aprobd los Lineamientos que establecen
las caracteristicas generales que debe cumplir el Sistema de Voto Electrdnico por Internet para las y los Mexicanos
Residentes en el Extranjero del Instituto Nacional Electoral, que tienen por objeto establecer de manera general
los aspectos técnicos y el modelo operativo del Sistema del Voto Electrénico por Internet de las y los Mexicanos
Residentes en el Extranjero. Este modelo operativo contempla, al menos, las siguientes fases:

I. Creacidn de la Llave Criptografica;

IIl. Apertura del Sistema;

Il. Autenticacién del Votante;

IV. Monitoreo del Sistema;

V. Cierre del Sistema;

VI. Descifrado y COmputo de los votos, y

VII. Resguardo y Preservacién de la Informacién.

Adicionalmente, como elemento normativo medular de esta Auditoria, en los Lineamientos para la Auditoria al
Sistema de Voto Electrénico por Internet para las y los Mexicanos Residentes en el Extranjero del Instituto
Nacional Electoral, aprobados por el Consejo General del Instituto Nacional Electoral el 18 de septiembre de
2019, se establecen los aspectos metodoldgicos de la Auditoria solicitada, asi como el conjunto de pruebas

técnicas requeridas para su realizacién.

Finalmente, el Convenio Especifico de Colaboracion celebrado entre la UNAM y el INE constituye también un
referente normativo que orientd la metodologia de la Auditoria y el cual se definié en alineacién con lo que
establecen los Lineamientos para la Auditoria mencionados y conforme a los requerimientos solicitados por el

Instituto.

Fases de la etapa 2020 de la Auditoria

La etapa 2020 de la Auditoria se realizé conforme a las siguientes fases:

A. Planeacion de la Auditoria, la cual se realizd en tres ambitos:
a. Planeacion anual, en la que se establecid el objetivo, el alcance, el calendario general y los

entregables de la Auditoria en su primera etapa.
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b. Planeacién mensual, en la que se especificaron las actividades a realizar en los meses de mayo,
junio y julio de 2020.

c. Planeacion especifica de las pruebas, en la que se detallaron las actividades, los requerimientos
técnicos y de informacidn, asi como los periodos especificos para la ejecucién de cada una de las
pruebas técnicas comprendidas como parte de la Auditoria.

B. Ejecucidn de la Auditoria.

a. Ejecucion de pruebas técnicas, que refiere a la aplicacion de cada una de las revisiones,
verificaciones y validaciones conforme a la metodologia especifica para cada una de éstas.

b. Reporte y seguimiento de las observaciones que en su caso se identificaron como resultado de las
pruebas aplicadas, las cuales fueron informadas de acuerdo con los mecanismos de comunicacion
acordados entre las partes para su atencion.

C. Emisidn de los informes de la Auditoria.

a. Informes mensuales, en los cuales se fue describiendo el avance de la Auditoria, asi como los
hallazgos identificados como resultado de las pruebas aplicadas, a la fecha de corte de cada
informe.

b. Informes finales de cada una de las cuatro lineas de trabajo (1. Pruebas de aseguramiento de
calidad, 2. Pruebas de seguridad, 3. Revisién del manejo de informacién, 4. Revision del
cumplimiento de la normatividad aplicable) en los cuales se resumieron los hallazgos
identificados, su estado final de atencidn y las conclusiones de la linea de trabajo en esta primera
etapa de la Auditoria.

c. Informe final de la Auditoria, el cual es el presente documento que resume los resultados de
todas las lineas de trabajo de la Auditoria.

d. Dictamen de la Auditoria, documento que concluye si el Sistema de Voto Electrénico cumple con
lo establecido en la normatividad aplicable, con las pruebas de calidad y cuenta con las medidas
de seguridad necesarias.
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Caracteristicas generales del Sistema de Voto Electronico auditado

El Sistema de Voto Electrénico por Internet para las y los Mexicanos Residentes en el Extranjero que fue auditado,
consiste en una solucién tecnoldgica en la que un usuario autorizado puede emitir su voto a través de una

computadora personal o un dispositivo movil conectado a Internet.
De manera general el Sistema informatico permite realizar lo siguiente:

A. Previo al evento electoral, a los usuarios administradores del Sistema:
e Configurar el evento electoral y la boleta electrdnica.
e Generar la llave criptografica.
e Verificar la “puesta a cero”.

e Publicar y abrir el evento electoral.

B. Durante la eleccion, al votante:
e Autenticar al votante.
e Emitir el voto.

e Verificar que el voto fue recibido.

C. Posterior a la eleccidn, a los usuarios administradores del Sistema:
e Cerrar el evento electoral.
e Realizar el descifrado y cémputo de los votos.

e Generar el reporte de resultados.

Asimismo, durante estos procesos, el Sistema informatico mantiene un registro en bitacora de las acciones

realizadas y permite a los usuarios designados para este tipo de actividad, monitorear el avance de la eleccién.

El Sistema informatico auditado esta basado en la solucidn tecnoldgica comercial provista por una empresa
externa, que fue seleccionada mediante procedimientos de licitacidn y que ha sido adaptada por dicha empresa a

los requerimientos particulares del INE.
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La solucidén tecnoldgica auditada se encuentra implementada bajo una arquitectura de componentes y
microservicios, con herramientas tecnoldgicas vigentes, y aprovisionada bajo un esquema de servicios de nube en

Internet.

En el periodo en el que se realizd esta primera etapa de la Auditoria, el Sistema informatico aln se encontraba en
un proceso de afinacion, por varias razones. Por una parte, derivado de las mejoras identificadas por el INE como
resultado del Simulacro de Votacion que realizd en el mes marzo de 2020 y de su propio proceso de
aseguramiento de calidad. Por otra parte, debido a la atencidn en paralelo de las diversas observaciones emitidas

por los entes auditores durante el proceso de Auditoria.

La UNAM realiz6 pruebas a las diversas liberaciones del Sistema que se desplegaron en el ambiente de Auditoria
en las siguientes fechas: 8 de mayo, 26 de mayo, 9 de junio, 24 de junio, 9 de julio y la Gltima el 24 de julio de
2020. La ultima versién probada en su totalidad correspondié a la desplegada en el ambiente el 9 de julio de
2020. De manera complementaria, previo a la emisién de este Informe, la UNAM realizé un ultimo ejercicio

integral de voto en la version del software desplegada el 24 de julio.

Los médulos y versiones finales del Sistema que fueron probados en el modo “TEST” y que sustentan los

resultados de esta primera etapa de la Auditoria, se indican a continuacion:

Moadulo del Sistema Version de los médulos del Version de los médulos del

Sistema que fueron revisados Sistema que fueron

en las pruebas de Auditoria probados en el simulacro de

practicadas al 24 de julio de votacion de la UNAM
2020 (ejercicio de prueba final del
Sistema)
Portal del Votante v2.4.0 v2.5.1
Portal de v2.5.1 v2.6.2

Administracion

Modulo v3.0.3 v3.0.6

Criptografico
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Un componente externo a la solucidn tecnoldgica auditada es el Sistema de Registro para Votar desde el
Extranjero (SRVE), el cual se encuentra bajo responsabilidad del INE y tiene la funcién de mantener la informacién
de la Lista Nominal de Electores Residentes en el Extranjero (LNERE) con los votantes autorizados para emitir su
voto en la modalidad electrénica por Internet. Respecto a este sistema SRVE, se revisaron los mecanismos de

intercambio de informacidn con el Sistema de Voto Electrénico.

En esta primera etapa de la Auditoria, el Sistema informatico se audité dentro de un esquema de infraestructura
tecnoldgica con caracteristicas analogas a las que se implementardn para su operacidn durante el 2021, y la cual
fue provista por la empresa proveedora de la solucién bajo servicios de nube en Internet en la totalidad de sus

componentes tecnoldgicos.

Los componentes de la infraestructura que se auditaron como parte de la solucién tecnolégica fueron los

siguientes:
Odeo Software y servicios de votacion Auditorial
Blockchain Software y servicios de la bitdcora blockchain Auditorial

Resultados de las pruebas aplicadas

LINEA 1. PRUEBAS DE ASEGURAMIENTO DE CALIDAD

Prueba Lo que indican los Lineamientos Resultado
1.1 Pruebas de “Realizar pruebas de desempeiio | Se obtuvieron resultados aceptables para la
desempefio. para evaluar la respuesta del | cantidad de electores residentes en el

Sistema de Voto Electronico bajo | extranjero que se estima emitiran su voto
condiciones en donde se simule | mediante la modalidad electrénica por
un alto numero de solicitudes | Internet en los procesos electorales locales

simultdneas.” 2020-2021.

1.2 Revision de cédigo | “Realizar la revision del cddigo | La funcionalidad implementada en el cédigo

fuente y estructura fuente y estructura Iégica para | fuente del Sistema de Voto Electrénico por
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Lo que indican los Lineamientos
verificar que el Sistema de Voto
Electronico estda implementado
bajo normas de codificacion
segura y buenas prdcticas,
asimismo, para verificar que el
Sistema de Voto Electrénico no
contenga alguna funcionalidad
adicional a la definida en sus

requerimientos.”

Resultado
Internet es acorde a su arquitectura, no
contiene alguna funcién adicional que afecte
su prop6sito y en general se encuentra
implementado bajo buenas practicas de

codificacion.

1.3 Verificacion de las
configuraciones del

sistema de voto.

“Realizar la verificacion de las
configuraciones del Sistema de
Voto Electrénico a fin de

corroborar  que  Unicamente
realiza la funcionalidad para la

que fue disefiado”.

El Sistema de Voto Electrénico cumple con la

funcionalidad requerida por el INE para

configurarse conforme a los procesos

electorales locales 2020-2021 en los que se

contempla la votacidn desde el extranjero.

1.4 Verificacién del
procesamiento de los

datos.

“Verificar el procesamiento de
los datos, a fin de corroborar
que se realiza el adecuado flujo y
tratamiento de la informacion,
su resguardo y la conservacion
de la secrecia del voto dentro del

Sistema de Voto Electrénico”.

La informacidn se procesa de manera integra
en los diversos flujos del Sistema de Voto

Electrénico y se conserva la secrecia del voto.

1.5 Pruebas de

comunicacion e

“Realizar las  pruebas de

comunicacion 'y proceso de

Las conexiones entre los componentes del

Sistema de Voto Electrénico se realizan de

integracion de los informaciéon para validar la | manera correcta, segura y funcionan de la
componentes del integracion entre los | manera en que deben funcionar bajo
sistema. componentes del Sistema de | protocolos estandar.
Voto Electronico, con ello se
verificard que los componentes
) DICTAMEN DE AUDITORIA CORRESPONDIENTE AL ARO 2020
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Lo que indican los Lineamientos
se comunican e integran
completamente bajo protocolos
estdndar seguros y de buenas

prdcticas”.

Resultado

1.6 Verificacion

documental.

“Realizar la verificacion de la
documentacion del Sistema de
Voto Electrénico, con el objeto
de validar que los documentos
entregados  se  encuentran

acorde al Sistema de Voto

Electronico”.

La documentacidn técnica analizada soporta
las etapas de desarrollo e implementacion y
es acorde a las caracteristicas del Sistema de
Voto  Electrénico  por Internet. Las
metodologias utilizadas en la implementacion
consideran

y gestion del proyecto se

convenientes y vigentes.

LiINEA 2. PRUEBAS DE SEGURIDAD

Prueba
2.1.1 Andlisis de
vulnerabilidades y
pruebas de
penetracion al
aplicativoy ala
infraestructura del
Sistema de Voto

Electrénico.

Lo que indican los Lineamientos
“Ejecutar pruebas de

penetracion, para poder

determinar el grado de
resistencia que ofrece el Sistema
de Voto Electronico ante este

tipo de actividad.”

Resultado de las pruebas de Auditoria
El Sistema de Voto Electrénico cuenta con un
grado de resistencia suficiente respecto a la
seguridad de la informacion para soportar un
ataque de penetracion al aplicativo y a su

infraestructura.

2.1.2 Andlisis del
codigo fuente en
materia de seguridad
del Sistema de Voto

Electrénico.

“Realizar la revision del cddigo
fuente y estructura Iégica para
verificar que el Sistema de Voto
Electronico estd implementado
bajo normas de codificacion

sequra y buenas prdcticas,

El cédigo fuente del Sistema de Voto
Electrénico en general esta implementado

bajo normas de codificacion segura.
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Lo que indican los Lineamientos
asimismo, para verificar que el
Sistema de Voto Electrénico no
contenga alguna funcionalidad
adicional a la definida en sus

requerimientos.”

Resultado de las pruebas de Auditoria

2.1.3 Revision de
configuraciones a la
infraestructura que
conforma el Sistema de

Voto Electrénico.

El Sistema de Voto Electrénico implementa

configuraciones seguras en sus sistemas

operativos y bases de datos conforme a

buenas practicas.

2.2 Pruebas de acceso
(autenticacion,
sesiones y

autorizacion).

“Ejecutar pruebas de: acceso,
que valide el ingreso de los
usuarios con privilegios al
Sistema de Voto Electronico, asi
como validar los diferentes roles
con los que cuenta el Sistema de
Voto Electronico para evaluar la
capacidad de ejecutar
funcionalidades dentro de los

mismos”.

Los mecanismos de autenticacién, manejo de
sesiones y autorizaciéon del Sistema de Voto
Electrénico son adecuados y los diversos roles
Unicamente

del

de los wusuarios autorizados

pueden ejecutar las funcionalidades

Sistema que les corresponden.

2.3 Validacion de los

datos.

El Sistema de Voto Electrénico ofrece
seguridad conforme a las buenas practicas en
cuanto a los mecanismos de validacion de
datos de entrada y no permitir los ataques
los de entrada vy

comunes a campos

peticiones.

2.4 Pruebas de cifrado.

“Ejecutar pruebas de: cifrado,

con la finalidad de analizar la

El Sistema de Voto Electrénico cuenta con las

caracteristicas de seguridad necesarias en lo
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Lo que indican los Lineamientos
fuerza de cifrado y revisar que la
de

implementacion los

algoritmos especificos utilizados

Resultado de las pruebas de Auditoria

relativo al cifrado de informacion.

en el Sistema de Voto

Electronico sea segura”.
2.5 Pruebas de “Ejecutar pruebas de: | El Sistema de Voto Electrénico cuenta con las
comunicacion entre comunicacion entre los | caracteristicas necesarias para que la

componentes.

componentes, para verificar que
éstas se realicen de manera
sin de

segura 'y pérdida

informacion”.

comunicacion entre los componentes se
realice de manera segura y sin pérdida de

informacion.

2.6 Pruebas de
negacion de servicio

distribuido (DDoS).

“Ejecutar pruebas de: negacion
de servicio, con el objetivo de
identificar incidencias en el
Sistema de Voto Electrdnico o la

red”.

El Sistema de Voto Electrénico y la red que lo
alberga ofrecen resistencia suficiente contra

ataques de denegacién de servicio.

2.7 Pruebas en

bitacoras.

“Ejecutar pruebas de: bitdcora,
para corroborar que todos los
eventos producidos en el
Sistema de Voto Electrdnico
queden registrados, ademds se

deberd validar la integridad de

El Sistema de Voto Electrénico cuenta con las
caracteristicas de seguridad necesarias para
que los eventos producidos en el Sistema

queden registrados en bitdcora; los

mecanismos  tecnoldgicos implementados

garantizan la integridad de los registros en la

los eventos registrados en la | bitacora.
bitdcora”.
2.8 Pruebas de “Ejecutar pruebas de | El Sistema de Voto Electrénico cuenta con las

recuperacion de fallos.

continuidad al Sistema de Voto

Electrdnico por Internet”.

caracteristicas de seguridad necesarias para
recuperarse ante fallos y dar continuidad a su

operacion.
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software.
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Lo que indican los Lineamientos
“Ejecutar pruebas de:
verificacion de la integridad de
los  ambientes que  sean
asignados para realizar las
pruebas, para ello deberd
comprobar que el cédigo de
integridad es idéntico respecto
al ambiente en donde se
encuentra desplegado el

Sistema de Voto Electronico.

Ejecutar pruebas de: verificacion
del software instalado en los
ambientes aprobados por el
Instituto, para verificar que no
existe software ajeno al Sistema

de Voto Electrénico”.

Resultado de las pruebas de Auditoria

La infraestructura del Sistema de Voto

Electrénico Unicamente contiene el software
necesario para operar; no existe software
ajeno al Sistema dentro de la infraestructura
que lo soporta, y no existen comportamientos
extrafios en los procesos, conexiones vy

rendimiento de los componentes.

2.10 Pruebas de

entorno.

“Ejecutar pruebas de: entorno,
para verificar que los recursos
involucrados en el proyecto no
vulneran en sentido alguno el
Sistema de Voto Electrdnico
(equipos de computo que se
utilizan, resguardo de la

informacion y conocimiento de

la informacion)”

Los equipos de computo que actualmente
tienen acceso al Sistema de Voto Electrénico
auditado cuentan con un grado de seguridad
adecuado en cuanto a sus politicas vy
configuraciones de seguridad, por lo que no

vulneran en sentido alguno el Sistema.
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LINEA 3. REVISION DEL MANEJO DE INFORMACION

Prueba
3.1 Validacién de la
integridad de la
informacion antes,
durante y después del

proceso de votacion.

Lo que indican los Lineamientos
“Validar que la informacion que se
maneje en el Sistema de Voto
Electrdnico se conserve de forma
integra antes, durante y después
del proceso de votacion y no sufra

alteracion alguna”.

Resultado de las pruebas de Auditoria.
La informacion que se maneja dentro del
Sistema de Voto Electrénico mantiene la
propiedad de integridad antes, durante vy

después del proceso de votacion.

3.2 Verificacion del
cifrado de

informacion.

“Verificar que la informacion

cifrada utilizada por el Sistema de
Voto Electrdnico no sea legible sin
el de

proceso descifrado

necesario”.

La informacién cifrada dentro del Sistema de
Voto Electrdnico sélo puede ser descifrada (y
por lo tanto legible) con el proceso de

descifrado correspondiente.

3.3 Verificacion de la

secrecia de los votos.

“Verificar la secrecia de los votos
emitidos, es decir, que no pueda

ser relacionado el sentido del voto

El Sistema de Voto Electronico mantiene la
secrecia de los votos emitidos, de manera que

no exista vinculacion del voto con el votante.

con el votante”.

LINEA 4. REVISION DEL CUMPLIMIENTO DE LA NORMATIVIDAD APLICABLE

Normatividad Resultado

Ley General de Instituciones y Las caracteristicas del Sistema de Voto Electrénico por
Procedimientos Electorales. Internet favorecen el cumplimiento de los preceptos
e Libro Sexto “Del Voto de los | sefialadosen la normatividad.
Mexicanos  Residentes en el
Extranjero”, en lo referente al
Sistema de Voto.
e Articulo Décimo Tercero transitorio.
Reglamento de Elecciones. Si bien existen disposiciones relativas al Voto de los
Mexicanos Residentes en el Extranjero dentro del Reglamento
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Normatividad Resultado

de Elecciones, no se identificd alguna disposicion aplicable al

Sistema de Voto Electrénico por Internet de la que se tuviera

que verificar su cumplimiento.

No se omite mencionar que dentro del articulo Séptimo
Transitorio del Reglamento de Elecciones se establece que la
modalidad de voto electrénico para mexicanos residentes en
el extranjero sera aplicable en los procesos electorales,
siempre que se cumpla con lo establecido en el Libro Sexto de

la LGIPE.

Lineamientos que establecen las El Sistema de Voto Electrénico por Internet cuenta con la
caracteristicas generales que debe cumplir | funcionalidad requerida para implementar las fases del
el Sistema del Voto Electrdnico por Internet | modelo operativo sefialado en la normativa.

para las y los Mexicanos Residentes en el

Extranjero del Instituto Nacional Electoral.

Lineamientos para la Auditoria al Sistema El Sistema de Voto Electrénico cumple con lo sefialado en la
de Voto Electrénico por Internet paralasy | normativa.
los Mexicanos Residentes en el Extranjero

del Instituto Nacional Electoral.

Productos entregados por la UNAM

A la fecha de este Dictamen, y a partir del inicio de vigencia del Convenio Especifico de Colaboracién con nimero
de registro INE/DJ/48/2020 y UNAM 57260-440-9-1V-20, la Universidad Nacional ha entregado los siguientes
productos que detallan los resultados de la evaluacidn de las pruebas de auditoria practicadas por la UNAM, asi

como referencias a la evidencia recopilada durante esta Auditoria:
e Primer reporte mensual de actividades abril 2020.

e Plan de trabajo anual para el 2020.
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e Plan de actividades de Auditoria para el mes de mayo de 2020.

e Segundo reporte mensual de actividades (mayo 2020).

e Plan de actividades de Auditoria para el mes de junio de 2020.

e Tercer reporte mensual de actividades (junio 2020).

e Plan de actividades de Auditoria para el mes de julio de 2020.

e Cuarto reporte mensual de actividades (julio 2020).

e Informe final 2020 de la linea 1 “Pruebas de aseguramiento de calidad”.
e Informe final 2020 de la linea 2 “Pruebas de seguridad”.

e Informe final 2020 de la linea 3 “Revision del manejo de la informacion”.
e Informe final 2020 de la linea 4 “Revision del cumplimiento de la normatividad aplicable”.
e Informe final del afio 2020.

e Plan de actividades de evaluacion de la primera etapa de la Auditoria para su ejecucion en el mes de

agosto de 2020.

Adicionalmente, se elaboraron dos comunicados publicos:

e El primero, para informar acerca de la formalizacién de actividades entre el INE y la UNAM para que ésta

lleve a cabo la Auditoria al Sistema, publicado por la Universidad el 1° de junio de 2020.

e El segundo, para informar acerca de los resultados de la etapa 2020 de la Auditoria practicada por la
UNAM, que se aprobara en sesion de la Comision de Evaluacion, Seguimiento y Comunicacion Social del

convenio de colaboracidn, el 31 de julio de 2020, donde se definira la fecha de su publicacién.
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Conclusiones

En cumplimiento de lo establecido en la Ley General de Instituciones y Procedimientos Electorales, la UNAM
realizé pruebas y actividades de Auditoria que permiten concluir que la solucién tecnoldgica integrada por un
sistema informdtico y su infraestructura, que el Instituto Nacional Electoral ha implementado como parte del

“Sistema de Voto Electrénico por Internet para las y los Mexicanos Residentes en el Extranjero”:

e Cumple con los requerimientos técnicos, las pruebas de calidad y las medidas de seguridad necesarias
establecidas en la normatividad aplicable.

e Cumple con la funcionalidad para apoyar las etapas de operacion del voto electrénico: Creacion de la
Llave Criptografica, Apertura del Sistema, Autenticacién del Votante, Monitoreo del Sistema, Cierre del
Sistema, Descifrado y Cémputo de los Votos, y Resguardo y Preservacion de la Informacion.

e Contempla mecanismos tecnoldgicos para dar cumplimiento a lo siguiente:

e Que el acceso se otorgue exclusivamente a los ciudadanos registrados en la Lista Nominal de
Electores Residentes en el Extranjero que eligieron emitir su voto por la modalidad electrénica
por Internet.

e Que sea posible emitir solamente un voto por eleccion a las que tenga derecho el ciudadano, por
la via electrénica por Internet.

e Que el ciudadano mexicano pueda corroborar el sentido de su voto, antes de su emision.

e Que se preserve la secrecia del voto.

e Que la emisidn, transmision, recepcidon y cémputo del voto emitido sea efectiva.

La Auditoria realizada permite concluir que el Sistema de Voto Electrénico por Internet para las y los Mexicanos
Residentes en el Extranjero, cuenta con los elementos necesarios para llevar a cabo los procesos electorales
locales 2020-2021 donde se contempla votacion desde el extranjero, de acuerdo con los planes de trabajo del INE

que incluyen iniciativas de mejora para fortalecer al sistema auditado.

De aprobarse este sistema informatico para el voto electrénico por Internet para los mexicanos residentes en el
extranjero, el INE contard con el acompafiamiento de la UNAM como ente auditor, para verificar que la
implementacidon del sistema y su infraestructura tecnoldgica sigan cumpliendo con la normatividad aplicable y los

términos establecidos en el dictamen de la Universidad.
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Anexos

Anexo 1: Codigos de integridad de los componentes del Sistema de Voto Electrénico auditado.

Anexo 2: Cddigos de integridad de la normatividad aplicable.
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Dictamen de la Auditoria para el Sistema de Voto Electrénico por
Internet para las y los Mexicanos Residentes en el Extranjero del
Instituto Nacional Electoral ejecutada para el periodo del afio 2020

Ciudad de México, a 11 de agosto de 2020.

Contrato INE/021/2020
INSTITUTO NACIONAL ELECTORAL (INE)
PRESENTE.

Deloitte Asesoria en Riesgos, S.C., en participacion conjunta con Galaz, Yamazaki, Ruiz Urquiza,
S.C., y Deloitte & Co. S.A., (todas ellas en lo sucesivo denominadas como “Deloitte”) presentan el
siguiente dictamen (el “Dictamen”) resultado del servicio de auditoria, como se define en los “Lineamientos
para la Auditoria al Sistema de Voto Electrénico por Internet para las y los Mexicanos Residentes en el
Extranjero del Instituto Nacional Electoral” (la “Auditoria”!) para el Sistema de Voto Electrdnico por Internet
para las y los Mexicanos Residentes en el Extranjero del Instituto Nacional Electoral (en adelante SIVEI),
ejecutado en el periodo del afio 2020.

Nuestro trabajo fue realizado de acuerdo con los procedimientos establecidos en el contrato celebrado con
el Instituto con folio INE/021/2020, con base en la “Ley General de Instituciones y Procedimientos
Electorales (LGIPE)”, en el “Reglamento de Elecciones”, en los "“Lineamientos que establecen las
Caracteristicas Generales que debe cumplir el Sistema del Voto Electrénico por Internet para las y los
Mexicanos Residentes en el Extranjero”, y en los “Lineamientos para la Auditoria al Sistema de Voto
Electrénico por Internet para las y los Mexicanos Residentes en el Extranjero del Instituto Nacional
Electoral” (en adelante las “Requisitos establecidos en la normatividad aplicable”).

Los procedimientos se ejecutaron con la finalidad de corroborar la funcionalidad, seguridad y el
cumplimiento con la normatividad aplicable al SIVEI al 31 de julio 2020, de acuerdo a los requisitos
establecidos en la normatividad aplicable sobre la plataforma tecnoldgica en donde se implementa este
sistema, que contempla la aplicacién del SIVEI, la infraestructura en la nube y los equipos de cémputo
instalados en el Instituto Nacional Electoral por medio de los cuales se tendra acceso al SIVEI (el
“Sistema”). Consideramos que los procedimientos aplicados constituyen una base razonable para
fundamentar nuestro Dictamen sobre el estatus del Sistema al 31 de julio de 2020.

De acuerdo a los requisitos establecidos en la normatividad aplicable al Sistema, llevamos a cabo las
pruebas que a continuacién se describen en el periodo comprendido del 30 de mayo dl 2020 al 31 de julio

de 2020:
1. Aseguramiento de la Calidad
2. Seguridad
3. Manejo de la Informacion
4. Cumplimiento Normativo

1 Auditoria: Revision, andlisis y evaluacidn sistematica que, mediante la obtenciéon y evaluacién de evidencia, dictamina si el Sistema /
de Voto Electrénico por Internet para las y los Mexicanos Residentes en el Extranjero cumple con los requerimientos, procedimientos,
mecanismos operativos, técnicos, funcionales y de seguridad necesarios para una operacion adecuada, segura y confiable.
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Las versiones del Sistema sobre las que se ejecutaron las pruebas son las siguientes:

Fecha de liberacién Version Ambiente

09 de Junio de 2020 v.2.2.2 Entorno Auditorias2
24 de Junio de 2020 v.2.3.0 Entorno Auditorias2
v.2.4.0 del portal del votante
09 de Julio de 2020 v.2.5.1 del portal de administracion Entorno Auditorias2

v.3.0.3 del mddulo criptografico
v.2.5.1 del portal del votante

v.2.6.2 del portal de administracion Entorno Auditorias2
v.3.0.6 del médulo criptografico
v.2.6.0 del portal del votante

v.2.7.0 del portal de administracion Entorno Auditorias2
v.3.0.7 del modulo criptografico

24 de Julio de 2020

29 de Julio de 2020

Cabe mencionar que la Auditoria comprende las siguientes etapas:

e Primera etapa: Afio 2020. Evaluacion al 31 de julio de 2020 de los aspectos de funcionalidad y
seguridad de acuerdo a las especificaciones definidas por el INE, asi como el cumplimiento del
Sistema con la normatividad aplicable.

e Segunda etapa: Afo 2021. Evaluacion del 1° de enero al 30 de abril de 2021 de los aspectos de
funcionalidad y seguridad, asi como la revision de cumplimiento del Sistema con la normatividad
aplicable. La finalidad de esta evaluacion sera ratificar el dictamen presentado al 31 de julio de
2020. Asimismo, se debera validar que el Sistema antes, durante y después del periodo de votacion
sigue siendo el mismo Sistema sujeto a nuestra evaluacion al 30 de abril de 2021.

El presente Dictamen contempla Unicamente la Primera etapa.

Para la ejecucion de la Auditoria, Deloitte utilizd metodologias que contemplan pruebas técnicas
automatizadas y manuales basadas en estandares y marcos tales como Open Web Application Security
Project (OWASP), CAPEC, TOP 20 de SANS y OWASP Risk Rating Methodology. Con base en éstas, se
disefiaron y ejecutaron planes de pruebas técnicas de Aseguramiento de la Calidad, Seguridad y Manejo
de la Informacion, de acuerdo a lo establecido en la seccion “3. Pruebas al Sistema de Voto Electrénico”
del documento “Anexo Unico - INE-021-2020", y con el objetivo de evaluar el cumplimiento de requisitos
establecidos en la normatividad aplicable. Asimismo, se generé evidencia documental, lo cual permite
mantener un registro de las acciones ejecutadas durante las pruebas y dar soporte a los hallazgos
identificados.

Para un entendimiento mas detallado sobre las metodologias utilizadas por cada equipo técnico, las pruebas
ejecutadas, los resultados obtenidos, las caracteristicas generales del Sistema, los componentes y mddulos
probados, refiérase al Informe Final de la Auditoria y a los Informes Finales Técnicos.

Derivado de la ejecucion del plan de pruebas técnicas definidas por Deloitte para la presente Auditoria, se
realizaron 1825 pruebas. Se identificaron 267 hallazgos de los cuales no se observd ningun riesgo critico.
A la fecha del presente Dictamen quedaron pendientes de resolver 123 hallazgos: ninguno de ellos de
riesgo critico, 2 de riesgo alto, 11 de riesgo medio, 94 de riesgo bajo y 16 mejoras.

Total de pruebas Riesgo Riesgo Riesgo Riesgo Meiora Total de
1825 Critico Alto Medio Bajo ] Hallazgos
Hallazgos identificados 0 59 66 118 24 267
Hallazgos pendientes de resolver (V] 2 11 94 16 123 j/
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Con base en estas pruebas, se realiz6 el analisis de cumplimiento con la normatividad aplicable al Sistema,
obteniendo los siguientes resultados 2:

Ley General de Instituciones y Procedimientos Electorales (LGIPE)

Normatividad aplicable ‘ Anadlisis de Cumplimiento Normativo
Seccion Articulo ‘ Pruebas / hallazgos
Articulo 329
Articulo 340
LIBRO SEXTO . Total de pruebas ejecutadas: 881
g Articulo 341
Del Voto de los Mexicanos Articulo 343
Residentes en el Extranjero r |'cu 0 Hallazgos identificados pendientes de cierre: 97
Articulo 345
Articulo 347
a) . .
Transitorio décimo b) Total de pruebas ejecutadas: 67
tercero Z; Hallazgos identificados pendientes de cierre: 3

Lineamientos que establecen las Caracteristicas Generales que debe cumplir el Sistema del Voto
Electréonico por Internet para las y los Mexicanos Residentes en el Extranjero del Instituto Nacional

Electoral
Normatividad aplicable Andlisis de Cumplimiento Normativo
Seccién Lineamiento Pruebas / hallazgos
TITULO I 4
DISPOSICIONES GENERALES Total de pruebas ejecutadas: 44
Capitulo Unico
De la Naturaleza, Objeto y Ambito 10 Hallazgos identificados pendientes de cierre: 6
de aplicacién
TiTuLO II L2
DEL SISTEMA 1‘51 Total de pruebas ejecutadas: 630
Capitulo Primero ; . ’ . .
Aspectos Generales del Sistema ig Hallazgos identificados pendientes de cierre: 63
Seccién Primera 20 Total de pruebas ejecutadas: 14
Creacion de la Llave Criptografica Hallazgos identificados pendientes de cierre: 5
Seccién Segunda 22 Total de pruebas ejecutadas: 57
De la Apertura del Sistema 23 Hallazgos identificados pendientes de cierre: 5
24 .
Seccién Tercera 25 Total de pruebas ejecutadas: 45
De la Autenticacion del Votante ;g Hallazgos identificados pendientes de cierre: 0
Seccién Cuarta 28 Total de pruebas ejecutadas: 14
Del Monitoreo del Sistema 30 Hallazgos identificados pendientes de cierre: 1
1 j :
Seccién Quinta gz Total de pruebas ejecutadas: 43
Del Cierre del Sistema 33 Hallazgos identificados pendientes de cierre: 4
34
Seccion Sexta 36 Total de pruebas ejecutadas: 42
Del Descifrado y Computo de los 37
Votos 38 Hallazgos identificados pendientes de cierre: 4
39

A

2 Cada prueba ejecutada pudo haberse relacionado con mas de un articulo o lineamiento.
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Residentes en el Extranjero del Instituto Nacional Electoral

Normatividad aplicable

Analisis de Cumplimiento Normativo

Seccion Lineamiento Entregables / hallazgos
TITULO II
DE LOS ASPECTOS Total de entregables revisados: 1
METODOLOGICOS 8
Capitulo Primero Hallazgos identificados pendientes de cierre:
De los Generales de la Auditoria
Capitulo Segundo " Total de entregables revisados: 1
De la Planeacién de la Auditoria Hallazgos identificados pendientes de cierre:
12
Capitulo Tercero 14 Total de entregables revisados: 4
Del Alcance de la Auditoria 15 Hallazgos identificados pendientes de cierre:
16
17
Capitulo Cuarto 18
De la Ejecucién de la Auditoria 19 Total de entregables revisados: 32
2
Seccién Primera 0 Hallazgos identificados pendientes de cierre:
De los Generales de la Ejecucion 21
22
23
Seccion Segunda Total de entregables revisados: 3
De las Pruebas al Sistema de Voto 24
Electrdnico Hallazgos identificados pendientes de cierre:
Seccién Tercera 25 Total de entregables revisados: 2
De las Pruebas de Aseguramiento
de la Calidad 26 Hallazgos identificados pendientes de cierre:
Seccién Cuarta Total de entregables revisados: 7
De las Pruebas de Seguridad 27
9 Hallazgos identificados pendientes de cierre:
Secciéon Quinta Total de entregables revisados: 1
De la Revision del Manejo de la 28
Informacion Hallazgos identificados pendientes de cierre:
Seccion Sexta Total de entregables revisados: 1
Del Cumplimiento de la 29
Normatividad Hallazgos identificados pendientes de cierre:
Capitulo Quinto 30 Total de entregables revisados: 19
Del Informe Final y su Contenido 31 Hallazgos identificados pendientes de cierre:
Capitulo Sexto 32 Total de entregables revisados: 1
Del Dictamen y su Contenido 33 Hallazgos identificados pendientes de cierre:
Capitulo Séptimo 24 Total de entregables revisados: 1
De la Publicacién del Dictamen Hallazgos identificados pendientes de cierre:
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De acuerdo a la presente Auditoria sobre el cumplimiento de los requisitos establecidos en la normatividad
aplicable para el Sistema, presentamos el resultado de esta primera etapa:

Cumplimiento por disposicion
de los requisitos
Cumple | No Cumple

Normatividad aplicable

Ley General de Instituciones y Procedimientos Electorales (LGIPE) 848 100
Lineamientos que establecen las Caracteristicas Generales que debe cumplir el
Sistema del Voto Electrénico por Internet para las y los Mexicanos Residentes en 801 88
el Extranjero
Lineamientos para la Auditoria al Sistema de Voto Electrénico por Internet para 73 0

las y los Mexicanos Residentes en el Extranjero

De acuerdo con lo anterior, a la fecha de emisidn del presente Dictamen el Sistema Cumple con 1722 de
1910 requisitos de la normatividad aplicable, existiendo aun hallazgos pendientes de resoluciéon a ser
atendidos por el INE, los cuales deberan ser evaluados en la segunda etapa de la Auditoria programada
para ejecutarse de enero a abril de 2021.

Cabe mencionar que el Sistema contintia en desarrollo y actualizacidn, incluyendo como parte de dicha
actualizacion la ejecucion por conducto del INE de un plan de remediacion de los hallazgos presentados por
Deloitte como resultado de la presente Auditoria. La efectividad del mencionado plan de remediacidon
definido y ejecutado por el INE debera ser evaluada en la segunda etapa de la Auditoria.

Atentamente,

Santi%; Gutiérrez Mendoza
Representante Comin
Deloitte Asesoria en Riesgos, S.C.,
Deloitte & Co. S.A.

Galaz, Yamazaki, Ruiz Urquiza, S.C.
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